Technologia blockchain

Henryk Budzisz

Koszalin 2018



Plan prezentacji

struktura tancucha

transakcje

portfel — cyfrowy podpis transakcji
ochrona danych — zagadka kryptograficzna
sieC ,peer-to-peer”

bitcoin

co dalej?



Z punktu widzenia struktury danych blockchain jest listg
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Funkcja skrotu (hash)

SHA-2 (Secure Hash Algorithm) to zestaw kryptograficznych funkc;ji
skrotu zaprojektowany przez National Security Agency (NSA) i
opublikowany w 2001 roku.

Funkcje tworza niepowtarzalny i nieodwracalny skrot wiadomosci.

Wiadomos¢ jest dzielona na pakiety o statym rozmiarze (512 lub 1024
bitow), ktdre nastepnie sg mieszane. W procesie mieszania (64 lub 80
rund) wykorzystywane sg funkcje: +, and, or, xor, shr, rot.
Eksperymentalna wydajnosé przekracza 100 MB/s.

Skrot ma staty rozmiar zalezny od wersji. Powszechnie stosowana wersja
SHA-256 daje skrot 256 bitowy (64 znaki w zapisie heksadecymalnym).

Funkcje skrotu zostaty zaimplementowane w wielu bibliotekach
programistycznych.

Przyktad: SHA256test



Struktura prostego tancucha blokéw

hash:

index:

genesis block

FDB372BB305346

previousHash:

%)

data:

"Pierwszy blok jest
nazywany blokiem
zrodtowym,,

5F7795ED1FF4B6

0

previousHash:
FDB372BB305346
data:

"Drugi jest po
prostu drugi,,

FBFDCFA37BF316

1

previousHash:
S5F7795ED1FF4B6
data:

"A jaki moze byc
trzeci?,,

2

Zmiana zawartosci jakiegos bloku wymusza zmiane skrotu do tego

i wszystkich nastepnych blokdw. Jezeli do tego nie dopuscimy,
dane pozostang nienaruszone.

Przyktad: SimpleBlockchain.



/astosowania tancucha blokow

Najbardziej powszechnym obszarem zastosowan fancucha
blokow jest ustalanie wtasnosci i zarzgdzanie nig, ale nie tylko.

W tym kontekscie blockchain petni role rejestru danych
dotyczacych przenoszenia wtasnosci. Dane zapisane w
rejestrze nie mogg ulec zmianie. Funkcjonuje jako struktura
typu ,,tylko do dopisywania”.

Historia przenoszenia wtasnosci pewnego dobra umozliwia
ustalenie jego biezgcego wtasciciela. Tylko uprawniony
wtasciciel moze przenies¢ wtasnosc¢ dobra na inng osobe.

W obecnych zastosowaniach tym dobrem jest najczesciej
kryptowaluta (bitcoin, ethereum, ripple, litecoin, monero itd.)



Dokumentowanie wtasnosci

Dwa konkurencyjne sposoby:

* poprzez dane inwentaryzacyjne, opisujgce obecny stan
wtasnosci.

* poprzez dane transakcyjne opisujgce przeniesienia wtasnosci.

Cafa historia danych transakcyjnych przechowywana w rejestrze
staje sie Sciezkg audytu, ktora dostarcza dowodow na to, w jaki
sposob okreslone osoby weszty w posiadanie okreslonych dobr.

Dane inwentaryzacyjne mozna wytworzyc agregujgc dane
transakcji.

Blockchain jest uporzgdkowanym czasowo rejestrem transakcji



Transakcja

~

179AB81E502EA7308k3ksuR4
MEKwEWYHK0ZIzjOCAQYIK
DAQEDMgAENV7AGrwf27nM

%)
1543174993370
303402182D77177BA8E2183C6

hash

konto
nadawcy

konto
odbiorcy

ID:

m—

from:

to:

content —<
value:

timeStamp:
——

signature:

Transakcja jest opisem przeniesienia wtasnosci.



Konto uzytkownika (portfel)

Klucz prywatny stuzy do
podpisania transakcji.
Znany jest tylko
wtascicielowi konta.

Klucz publiczny umozliwia
weryfikacje podpisu. Jest
rownoczesnie adresem
konta (portfela), widocznym
w transakcji.

Dwa podpisy tej samej wiadomosci moga byc identyczne lub rézne
— zaleznie od stosowanego algorytmu.



Podpis cyfrowy

transakcja

ID (hash of content): | 1779AB81E502EA7308k

B f . | MEKWEW)YHK0ZIZzjOCAQYIK
c [ from o71230CAQ
MEKwWEwWYHKoZIzjOCAQYIK to: | DAQEDMEAENV7AGrwf27nM

1 valefse /0
MHsCAQAWEWYHKo0ZIzj0C -
timeStamp : m 174993370

signature: | 393402182D77177BA8E2181C6

signature = createSignature(privateKey, I1D)

Podpis moze sprawdzi¢ kazdy do kogo dotarta transakcja — przy
uzyciu klucza publicznego nadawecy (from)

boolean verifySignature(from, signature, hash(content))



Portfel jest pusty

Technologia blockchain definiuje pojecie
wtasnosci od nowa. Wtasciciel konta (portfela)
ma dostep tylko do transferu pewnej wtasnosci
na swoje konto.

Moze tg wtasnosc zatrzymac, przechowujac
identyfikator transakcji, albo tez przekazac na
inne konto (swoje lub czyjes).

Portfel stuzy tylko do zorganizowania procesu przenoszenia
wtasnosci. Do wyrazenia zgody wiasciciela na przekazanie
srodkow poprzez udostepnienie podpisu cyfrowego

Zeby przekaza¢ co$ komus, trzeba to co$ najpierw otrzymac.



tgczenie i dzielenie srodkow
- srodki wchodzace - srodki wychodzgce

— do dyspozycji nowego wiasciciela

do dyspozycji
TX34 — - -——> nowego
wiasciciela
67— H B
T . — .

Pudzisz ' Pudzisz

Bilans zamyka sie na zero. Srodki wychodzace z transakg;ji staja

Portfel jest pusty_ SIQ Srodkami wchodzacymi
nastepnej transakcji

Patrz: projekt KoszalekChain, TransactionOutput, Transactionlnput, Transaction



Jakimi srodkami dysponuje?

Wiasciciel konta jest anonimowy. Znany jest tylko adres konta
(klucz publiczny), np.:
MEKkwEWYHKoZIzjOCAQYIKoZI1zjODAQEDMgAES8SjZrprhk9IGiB4

Nie ma zadnych mozliwosci powiadomienie wtasciciela o
transakcji dotyczacej jego konta.

Przed wykonaniem transakcji sam musi sprawdzic czy istniejg
transakcje zasilajgce jego konto, postugujac sie listg UTXO’s
(Unspent Transaction Outputs).

Suma srodkow na tej lisci daje srodki, ktore aktualnie s3
dostepne dla wszystkich.



hash:

Przechowywanie transakcji

Przypomnienie struktury tancucha blokow

genesis block

FDB372BB305346

previousHash:

%)

data:

"Pierwszy blok jest
nazywany blokiem
zrodtowym,,

5F7795ED1FF4B6

previousHash:
FDB372BB305346
data:

"Drugi jest po
prostu drugi,,

FBFDCFA37BF316

previousHash:
5F7795ED1FF4B6
data:

"A jaki moze byc
trzeci?,,

Przypomnienie: zmiana zawartosci jakiegos bloku wymusza
zmiane skrotu do tego i wszystkich nastepnych blokéw.

Tekst zastgpimy listg transakc;ji




Drzewo Merkle’a
binarne drzewo skrotow

block hash
prev hash root hash
hash12 hash34
hashl hash2 hash3 hash4
I ™2 ™3 X4

Patrz: projekt KoszafekChain, Util.getMerkleTree

W bloku
przechowuje
sie tylko
korzen
drzewa.

B
2 4
8 256
10 1024
12 4096



Dodawanie nowego bloku do tancucha

* dodac transakcje do bloku — liczba transakcji okresla
wielkos¢ bloku @

e zbudowac drzewo Merkle’a i zachowac jego korzen
(merkleRoot) ®

e uzyskac skrot do ostatniego bloku w tancuchu
(previousHash) @

e wyznaczyc stempel czasu (timeStamp)

e obliczyc¢ skrot z nagtowka bloku (hash) @
nagtowek = previousHash + timeStamp + merkleRoot

* dodac blok do listy blokow tworzacych blockchain @

Patrz: projekt KoszatekChain klasa Block i funkcja addBlock w klasie Chain



Ochrona danych

Cel

Cata historia danych transakcyjnych przechowywanych przez tancuch
blokdw musi pozostac niezmienna, aby byta godnym zaufania zrédtem
w zakresie ustalania kwestii zwigzanych z wtasnoscia.

Problem

W srodowisku sieciowym istnieje ryzyko, ze nieuczciwi uczestnicy
systemu mogliby manipulowac historig danych transakcyjnych lub
fatszowac ja dla wtasnych korzysci.

Rozwigzanie

Aby zapewnic niezmiennosc historii transakcji, nalezy doprowadzi¢ do
tego, aby wprowadzanie zmian w historii wigzato sie z zaporowymi
kosztami, odwodzgcymi wszystkich od podejmowania takich dziatan.



Skutki ataku

Zmiana zawartosci transakcji — tak aby byta niewykryta przez innych
uzytkownikow — wymaga:

* zmiane skrotu tej transakgji

e zmiane podpisu cyfrowego tej transakc;ji

* zmiane korzenia drzewa Merkle’a, w ktorym transakcja sie znajduje
* zmiane skrotu bloku, bo zmienit sie korzen

* zmiane skrotu nastepnego bloku, bo zmienit sie skrot poprzedniego
e jtd. az do najnowszego bloku

Struktura danych tancucha blokow wymusza przepisywanie historii,
aby moc wprowadzi¢ zmiany. Jest to dosyc¢ ztozone, ale wykonalne.



Zagadka kryptograficzna

[ wartosé poczatkowa}

nonce

Znajdz liczbe (nonce), ktora

i téwek § blok
potgczona z pozostatymi nagtéwek | bloku

sktadowymi nagtowka bloku nonce <
da skrot spetniajgcy pewien inne sktadowe
warunek
\ 4
oblicz skrot znajdz inng

wartos¢ nonce

T

oczy
skrot spetnia
warunek

NIE

wartosc nonce jest
rozwigzaniem zagadki




Warunek dla skrotu

Skrét SHA-256, na ktory nie naktada sie zadnych ograniczen moze przyjac
jedng z 22°%-1 = 1077 wartosci.
Najprostszym sposobem zawezenia tego zbioru wartosci jest sformutowanie
relacji:

skrét < max < 164
Poniewaz skrot przedstawiany jest w zapisie hexadecymalnym, wartos¢ max
wyznacza sie przez operacje na tancuchu znakéw, wstawiajgc zera na
pierwszych n pozycjach oraz F na pozostatych, wéwczas max=16°*"-1.
Przyktad dla n=5, max=00000FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF...

_nli6m | max
01

Wodwczas prawdopodobienstwo znalezienia skrotu

spetniajgcego warunek wynosi 16™, a wartos¢ n 1077
nazywana jest poziomem trudnosci. 1 00625 2%1075
Zamiast wyznaczac wartosc relacji, wystarczy 2 0.0039 4 5*1074
sprawdzic czy obliczony skrét ma w zapisie

P Y Y P 10 9*1013 1065

szesnastkowym zera na pierwszych n pozycjach.
20 8*10% 10°3



Algorytm rozwigzywania zagadki

Nie ma zadnego sposobu zeby
przewidziec jaka powinna byc
wartos¢ nonce, wobec tego
mozna zastosowac prostg
iteracje.

Jest wiele wartosci nonce, dla
ktorych skrot spetnia relacje.
Wystarczy znalez¢ jedna.

Rozwigzanie (nonce) i poziom
trudnosci (n) umieszcza sie w
nagtowku bloku — sg jawne.

Sprawdzenie czy zagadka zostata
rozwigzana wymaga
jednorazowego obliczenia
skrotu.

Patrz: projekt Mining.

[ nonce = 1

nagtowek l bloku

nonce =

inne sktadowe

!

oblicz skrot

czy

nonce++

|

skrot < max

NIE

[

wartosc nonce jest
rozwigzaniem zagadki

]

Wartos¢ nonce
nazywana jest
tez dowodem
wykonania pracy
,Proof of work”
(PoW).




Wyscig
Wyscig pomiedzy tancuchem uczciwym i fancuchem atakujgcego
mozna opisac jako dwumianowy proces btgdzenia losowego.

Postep atakujgcego bedzie miat rozktad Poissona o nastepujacej
oczekiwanej wartosci:

A=z(q/p), gdzie:
p - prawdopodobienstwo, ze uczciwy wezet znajdzie kolejny blok,
g - prawdopodobienstwo, ze napastnik znajdzie nastepny blok,
z — liczba blokéw do nadrobienia.
Atakujacy musiatby dysponowac wiekszg mocg od sumy mocy
pozostatych weztdw, aby wyscig kiedykolwiek wygraé (51%
hashrate attack).

5 stycznia 2019 udat sie atak 51% na kryptowalute Ethereum
Classic — straty wyniosty ok. 1 mln USD.



Siec ,,peer-to-peer” (P2P)

P2P to model komunikacji w sieci H — H;
komputerowej zapewniajgcy / | \
weztom te same uprawnienia. o —
Wezet petni jednoczesnie role E"’O’ N ﬁ“””
klienta i serwera. W roli serwera \ /
kazdy wezet udostepnia sieci swoja Ej . ET
moc obliczeniowgq i przestrzen = =
dyskowa.

W technologii blockchain kazdy wezet przechowuje kopie
tancucha, a wezty konkuruja miedzy sobg w procesie
powiekszania fancucha. Zachetg jest nagroda.



Jak to dziata

Utrzymywanie istniejgcych potaczen

Kazdy wezet w sieci przechowuje liste rownorzednych weztéw, z ktorymi sie
komunikuje. Lista zawiera tylko podzbidr wszystkich weztéw sktadajgcych sie na
caty system. Kazdy wezet na biezgco weryfikuje, czy rownorzedne wezty s3
ciggle dostepne — jezeli nie s3 — usuwa je z listy.

Nawigzywanie nowych potaczen

Kazdy wezet moze zazgdac¢ dotgczenia go do systemu, wysytajgc odpowiedni
komunikat do dowolnego wezta. Wezet, do ktorego skierowane zostato zgdanie,
dodaje jego adres do wtasnej listy weztéw i w odpowiedzi wysyta potwierdzenie.
Po otrzymaniu odpowiedzi pierwszy wezet takze dodaje adres nadawcy do
witasnej listy weztow. Powstaje nowe potfgczenie.

Rozpowszechnianie nowych informacji

Nowe informacje (np. nowe dane transakcyjne i nowe bloki) sg dystrybuowane
do weztow na liscie, w miare pojawiania sie. Kazdy wezet podtgczony do systemu
w koncu otrzymuje wszystkie wiadomosci. Duplikaty sg na biezgco usuwane.



Walidacja danych

. y v
kolejka transakdji walidacia Ztozenie bloku i
EH TX|TX | TX | TX —— kJ" ——>| rozwigzanie zagadki
transakdjl kryptograficznej

A 4
walidacja bloku

Wezty tworzg nowy blok i rozwigzujg zagadke
kryptograficzng — wezet, ktory zrobi to
pierwszy zgtasza nowy blok i czeka na nagrode

Wszystkie pozostate wezty przerywajg prace nad budowaniem nowego bloku (bo juz
przegraty konkurs szybkosci) i przystepujg do walidacji zgtoszonego bloku.

W okreslonym momencie kazdy z weztow systemu realizuj jedno z dwdch zadan:

1. Ocenia nowy blok, ktéry zostat utworzony i przestany przez jednego z uczestnikow
systemu.

2. Stara sie zostac nastepnym weztem, ktory stworzy nowy blok i przesle go do oceny
wszystkim pozostatym.



Rozgatezianie sie drzewa

Opodznienia w nadsytaniu nowych blokéw przez
sieC oraz sytuacje, w ktorych dwa wezty tworzg
nowe bloki niemal rownoczesnie, powodujg, ze
czes¢ weztow otrzymuje jako pierwszy jeden blok
i przystepuje do weryfikacji, a czes¢ weztéw inny
blok.

Struktura fancucha rozdwaja sie - zjawisko to nosi
nazwe fork. Wygrywa ta gataz, ktora jako pierwsza
urosnie.

fork
sierota

Wezty sieci pracujgce nad gatezig krotsza

porzucaja j3, bo nie majg szans na przegonienie

gatezi dtuzszej. Bloki tworzace gataz krotszg — tzw.

sieroty — sg odrzucane, a nagroda odbierana.

genesis



Bitcoin

Koncepcja bitcoina przedstawiona zostata w
tzw. manifescie opublikowanym w 2008 roku
przez Satoshi Nakamoto. W 2009 roku
opublikowane zostato oprogramowanie
obstugujgce blockchain z transakcjami w tej
kryptowalucie.

System pozwala na anonimowe
posiadanie wiasnosci oraz jej transfery.

Poczatkowa nagroda za dodanie bloku wynosita 50 BTC. Co 4 lata zmniejsza
sie o potowe, aby zachowac wartosc kryptowaluty. Obecnie wynosi 12,5
BTC. Poziom trudnosci jest dobierany automatycznie — tak aby budowa
bloku trwata ok. 10 min. Catkowita liczba bitmonet dazy asymptotycznie do
granicy 21 milionéw, co nastgpi ok. 2040 roku.

W wielu panstwach istnieje mozliwos¢ ptatnosci za ustugi lub dobra tg
walutg, nawet przy zakupie drobnych rzeczy.



22 maja — dzien Bitcoinowej Pizzy

22 maja 2010 roku
pomiedzy dwoma
uzytkownikami
forum dyskusyjnego
BitcoinTalk.org
doszto do pierwsze;j
transakcji z uzyciem
BTC.

Przedmiotem transakcji byty dwie pizze z papryka, cebulg, pieczarkami,
pomidorami i pepperoni. Wartosc¢ transakcji to 10 000 BTC (170 min zt po
dzisiejszym kursie). Ale majg wspomnienia ...



Dane liczbowe: grudzien 2018

* liczba weztow — ok. 11 000
* liczba portfeli — ok. 22mln
* liczba BTC wydobytych —ok. 17 400 000

e 0k.9 600000 BTC (55%) znajduje sie w portfelach,
ktorych saldo przekracza 200 BTC (1,25 min S)

* liczba blokdw — ponad 550 000
* objetosc¢ fancucha — ponad 100 GB

e oceniasie, ze nawet 30% BTC zostato utraconych lub
bezpowrotnie zgubionych.

Przeglad blokdéw: https://www.blockchain.com/pl/explorer



Swiat przestepczy

Hello!

I'm is very good programmer, known in darkweb as frederik22.
| hacked this mailbox more than six months ago, through it | infected your operating system
with a virus (trojan) created by me and have been spying for you a very long time.

| have access to all your accounts, social networks, email, browsing history.
Accordingly, | have the data of all your contacts, files from your computer, photos and videos.

During your pastime and entertainment there, | took screenshot through the camera of your
device, synchronizing with what you are watching.
Oh my god! You are so funny and excited!

| think that you do not want all your contacts to get these files, right?
If you are of the same opinion, then | think that $248 is quite a fair price to destroy the dirt |
created.

Send the above amount on my BTC wallet (bitcoin): 1JRCbCH9E3iLhSXPTqtkgfAsINT2xD74C5
As soon as the above amount is received, | guarantee that the data will be deleted, | do not
need it.




Czy kopanie kryptowalut
moze byc¢ biznesem?

Odpowiedz na pytanie zawarta
jest w koncepcji fancucha
blokow. Musi istnie¢ nagroda
za rozwigzanie zagadki
kryptograficznej, bo nie bytoby
chetnych do tworzenia nowych
blokow.

Ten wygrywa (dostaje nagrode),
kto dysponuje wiekszg mocg obliczeniowa.



Koparki kryptowalut

Najwiekszg firmg tworzacg sprzet do
wydobywania kryptowalut stanowi
aktualnie Bitmain (Chiny).

Sprzet Bitmainu oparty jest o uktady
scalone ASIC. Jest wyspecjalizowanym
sprzetem zaprojektowanym do kopania
kryptowalut w oparciu o konkretny
algorytm mieszajgcy (hashing
algorithm), taki jak SHA-256 lub Scrypt
(na ktorych odpowiednio dziatajg
Bitcoin i Litecoin).

Wydajnos¢ koparek mierzy sie w
haszach na sekunde (H/s). Wprawny
rachmistrz ma wydajnos¢ 0,67 H/dobe.

Antminer S15
Cena: 1475S
Wydajnos$é: 28 TH/s
Pobor mocy: 1600W
Zuzycie roczne: 14MWh (8400 zt)



Kopalnie kryptowalut

Aktualnie kopanie bitcoindw wymaga sprzetu o gigantycznej mocy
obliczeniowej. Wewnatrz sieci, w celu zwiekszenia wydajnosci wydobycia,
gornicy tgczg sity tworzac kopalnie.

e

o -‘-b\»pgrki k[yiotbwé{uf’na $wiecie
L S ZUzywaja 120—TWh‘/"r‘ok — prawie
tyle co cata Polska (164 TWh/rok).



Ograniczenia tancucha blokow

brak prywatnosci — ujawnienie konta ujawnia wszystkie transakcje
przeprowadzone na tym koncie,

model bezpieczenstwa — jedynym zabezpieczeniem portfela jest
klucz prywatny; jego utrata, to katastrofa,

wysokie koszty — cena bezpieczenstwa historii transakcji to
koniecznos¢ rozwigzania zagadki kryptograficznej

ograniczona skalowalnos¢ — mining spowalnia szybkos¢
przetwarzania danych ograniczajgc skalowalnosg,

ukryte scentralizowanie — kopalnie eliminujg pozostate wezty —
powstaje oligopol i pokusa naduzyc,

brak elastycznosci — taricuch blokow zostat zaprojektowany do
dziatania bez nadzoru, a wiec tez bez mozliwosci wprowadzania
zmian technologicznych,

wielkos¢ krytyczna — w matych sieciach intruz z duzg mocg
obliczeniowg moze przeprowadzi¢ skuteczny atak.



Co dalej?

Zrédtem ograniczen sa dwa podstawowe konflikty:

e transparentnosc¢ kontra prywatnos¢ — zwigzany z dostepem
do odczytu danych

* bezpieczenstwo kontra szybkos$¢ — zwigzany z mozliwoscia
zapisu danych

Przedstawiona koncepcja taricucha blokéw zapewnia
transparentnosc i bezpieczenstwo, kosztem prywatnosci i
szybkosci.

Ograniczenie dostepu do odczytu danych i/lub mozliwosci zapisu

danych prowadzi do nowych koncepcji — prywatnego tancucha
blokow.



Nowe koncepcje

Lighting Network — umozliwia wykonywanie mikrotransakgji
pomiedzy wtascicielami wspodlnego konta, z pominieciem
tancucha gtdwnego, co radykalnie zwieksza skalowalnosc sieci.

Sharding — podziaft sieci weztéw przy uzyciu ztozonego algorytmu
na podsieci wspotpracujace ze sobg (od shards=odtamki)

Enigma — rozwigzuje kwestie prywatnosci poprzez technologie o
nazwie ,tajne umowy” (secrets contracts). Transakcje sg
szyfrowane. Wezty mogg je przetwarzac, ale nie rozpoznajg
danych na ktorych operuja.

DAG (Direct Acyclic Graph) — Skierowany Graf Acykliczny
wprowadza inng koncepcje rozproszonego rejestru, ktéra juz nie
jest oparta na tancuchu blokdw.



Bez komentarza




